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Рассматривается проблема определения структурной надежности сложных систем. Известные модельные, 
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Проблема структурной надежности сложных 
систем. При исследовании сложных информационно- 
управляющих систем, подобных системе антикри-
зисного управления РСЧС (СКУ РСЧС), возникает 
потребность в оценке их структурной надежности 
применительно к различным условиям чрезвычай-
ных ситуаций. В этих условиях успешностьзащиты 
населения и территорий определяется ее структурной 
надежностью и эффективностью функционирования 
в контуре управления силами и средствами РСЧС.

Получение достоверных оценок надежности та-
ких систем не всегда соответствуют потребностям 
их эксплуатации, что требует построения расчетных 
математических моделей [1], позволяющих описать 
и исследовать систему в виде структурной схемы и на-
блюдать за изменением работоспособности системы 
в зависимости от состояния ее элементов.

В случае, когда связи между элементами системы 
представляются в виде параллельно- последовательных 
структур, имеется возможность получить точную оцен-
ку показателей структурной надежности системы на 
основе аналитических зависимостей (формул). Однако 
получение точных оценок структурной надежности 
сложных систем аналитическим методом не всегда 
возможно из-за трудностей отображения системы в виде 
параллельно- последовательной структуры.

В отсутствии такой возможности используются 
приближенные методы структурных преобразований 
с зависимыми элементами. Расчет надежности системы 
осуществляется методом разложения Шеннона- Мура, 
сведя анализируемую структуру к последовательно- 
параллельным соединениям относительно базового 
элемента и (или) методом преобразования структуры 
типа «треугольник» в структуру типа «звезда» и, на-
оборот, соблюдая при этом условие несовместимости 
событий в системе отказа элемента по «обрыву» или 
«замыканию», или «работоспособному состоянию». 
Реализация этих методов осложняется выбором базовых 
элементов, относительно которых производится разло-
жение, или алгоритмическими трудностями подбора 
узла системы сложной конфигурации на узел более 
простой конфигурации [2, 3].

Выходом из создавшегося положения является 
разработка близкого по точности к аналитическому 
методу логико- вероятностных методов исследования 
структурно- сложных систем. В основу этих методов 
положены работа П. С. Порецкого [4] по решению 
общей задачи теории вероятностей при помощи матема-
тической логики посредством перехода от логических 
равенств к алгебраическим выражениям.Дальнейшее 
развитие данного метода получило в трудах И. А. Ря-
бинена и его последователей [5, 6] с использованием 
функции алгебры логики, когда логические связи эле-
ментов системы можно представить как операции над 
двоичными переменными: логического умножения 
(конъюнкции), отрицания логического умножения, 
логического сложения (дизъюнкции), отрицания ло-
гического сложения.

Во избежание полного перебора в работах [1, 6] 
предложен способ ортогонализации дизъюнктивной 

нормальной формы (ОДНФ). Посредством правила 
де Моргана логическое умножение позволит выразить 
через отрицание логической суммы из инверсных вы-
сказываний, а логическую сумму — через отрицание 
логического произведения из инверсных высказываний. 
В результате сокращается число перестановок при рас-
чете структурной надежности системы от количества 
вершин расчетного графа способом ОДНФ по отно-
шению к методу с базовым элементом, что наглядно 
проиллюстрировано соответствующими графиками 
на рис. 1.

Рис. 1. Число перестановок в методах расчета 
структурной надежности системы от количества вершин 
расчетного графа (1 — способом ОДНФ; 2 — с базовым 

элементом)

Однако применение способа ОДНФ также кри-
тично к расчету структурной надежности большой 
сложности, особенно на предварительном этапе раз-
работки программных алгоритмов для реализации 
логико- вероятностного метода на ЭВМ.

В качестве альтернативы рассмотренным выше 
методам при решении проблемы расчета структурной 
надежности сложных систем предлагается разрабо-
танный автором достаточно простой в употреблении 
графоаналитический метод приближенных вычислений 
структурной надежности сложных систем, относящихся 
к классу информационно- управляющих систем.

Математические соотношения графоанали-
тического метода. Метод базируется на теории 
управления, теории графов и аналитических под-
ходов к расчету структурной надежности техниче-
ских систем. При выборе оптимальной структуры  
информационно- управляющих систем типа СКУ 
РСЧС одним из основных критериев ее работоспо-
собности в условиях ЧС по предназначению является 
надежность передачи сообщения от управляющего 
к управляемому элементу в соответствии с иерархией 
построения системы.

Прежде чем перейти к описанию графоаналити-
ческого метода необходимо дать определение графа 
с зависимыми и независимыми путями.

Определение. Граф Gc = (Ac, Xc), содержащий более 
двух путей между произвольной парой вершин, в кото-
рых хотя бы одна дуга (ребро) принадлежит как одному, 
так и другому пути, является графом Gcз = (Acз, Xcз)  
с непараллельно- последовательной структурой типа 
Н, с зависимыми (пересекающимися) путями, а при 
отсутствии на путях таких дуг — графом Gcн = (Ac, Xcн) 
с параллельной структурой типа П, c независимыми 
(непересекающимися) путями.
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Приведенное определение не исключает топологию 
графа, содержащего подграфы типа Н и П как с зависи-
мыми, так и независимыми путями между вершинами 
графа (см. рис. 2).

Рис. 2. Топология графа с зависимыми и независимыми 
путями для оценки структурной надежности 

графоаналитическим методом (а — по аналитической 
формуле; б — итерационным способом)

Сущность предлагаемого графоаналитического метода 
приближенных вычислений структурной надежности слож-
ных систем представлена формулировкой утверждения.

Утверждение. Если граф G’
cз = (Ac, X

’
cз) типа Н 

с вероятными по надежности вершинами P(Ac) = 1 
и не менее двумя зависимыми по вероятной дости-
жимости путями 0i jL L� �  из ,i j K�  возможных 
путей между произвольной начальной Aн и конечной 
Ak  парой вершин, и данный граф можно представить 
эквивалентным графом G’

cн = (Ac, X
’
cн) типа П`с условно 

независимыми вероятными путями 0i jL L� �   между Aн 
и Ak вершинами, то структурная надежность расчетного 
графа G’

cз = (Ac, X
’
cз) типа Н определяется структурной 

надежностью эквивалентного ему графа G’
cн = (Ac, X

’
cн) 

типа П` в соответствии с соотношением:
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образованной произведением вероятностей наличия дуг 
PSm, PSn и PSo, входящих в Li и Lj пути на вероятность 
отсутствия общей дуги (дуг) PSo для Li и Lj путей.

Данное утверждение аналитически доказано. В ста-
тье доказательство утверждения не приводится. Ниже 
его справедливость показана результатами расчета 
структурной надежности системы, полученными гра-
фоаналитическим методом по интегральной аналити-
ческой формуле и итерационным способом.

В соответствии с условием утверждения и учетом 
поправки структурную надежность системы произволь-
ной топологии представляется возможным определять 
по формуле:

         0(1 (1 ) (1 )) ( )нк n k k
n k

LS L L L L� � � � ��� � ; 
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где:
Ln — множество независимых путей на подграфе 

с независимыми путями между двумя произвольными 
вершинами основного взвешенного графа;

Lk — множество зависимых путей на подграфе 
с зависимыми путями между двумя произвольными 
вершинами расчетного графа;

0 0 0( ) (1 )k k
k

L L L L L� � �� — поправка учитывает  

общие зависимые по вероятной достижимости дуги 
L0(Lk) на Lk зависимых путях между двумя произволь-
ными вершинами графа.

Математическое выражение (2) представляет собой 
интегральную аналитическую формулу расчета струк-
турной надежности сложной системы произвольной 
конфигурации с множеством вершин и дуг (см. рис. 2а).

Модификация метода итерационным способом. 
С целью исключения  трудностей для графа типа Н 
с большим количеством пересечений (рис. 2б) разра-
ботана модификация графоаналитического метода для 
расчета надежности системы итерационным способом. 
В его основу также положен механизм внесения в фор-
мулу (3) поправки пересечения двух смежных путей 
в каждой итерации.

) 0(1 (1 ) (1 )) ( ).нк n k k
n k

LS L L L L� � � � ��� �   (3)

На первой итерации рассчитывается интегральная 
надежность подграфа первыми двумя смежными путя-
ми. Затем на каждом шаге итерации берется следующий 
смежный путь с учетом интегральной надежности 
графа предыдущих шагов.

Реализация метода осуществляется итерационным 
способом на основе математических соотношений (4):
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где:
1, 1,

( ) ( )ck kLS L LS G
�

�  — интегральная надеж-
ность расчетного графа с зависимыми путями меж-
ду начальной и конечной вершинами по завершении  
r = k-итерации;

Lk — вероятный по достижимости путь между на-
чальной и конечной вершинами графа;

' '

1, 1
( )kLS L

�
 — интегральная надежность графа до 

пересечения с Lk — путем на r = k-итерации;

                             а)                                                         б)

K
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0

1, 1,k kL
�  — вероятный по достижимости путь с общи-

ми дугами, принадлежащими как 
1, 1kL

�
, так и Lk путям 

на r = k-итерации.
По своей сути на каждом шаге итерации осущест-

вляется поглощение очередного смежного пути с ве-
сами дуг, образующими эти пути. В результате на по-
следнем шаге определятся интегральная структурная 
надежность расчетного графа произвольной топологии 
с зависимыми путями между произвольными верши-
нами.

В целях апробации и иллюстрации работоспособно-
сти предложенного графоаналитического метода ниже 
приводится пример для расчета структурной надежно-
сти сегмента сложной информационно- управляющей 
системы.

Пример расчета надежности системы графоана-
литическим методом в модификациях: интегральной 
аналитической и итерационной. Для расчета рассма-
тривается связный ориентированный граф на рис. 3, 
отображающий условный сегмент структуры СКУ 
РСЧС как сложной системы с мостиковыми фрагмен-
тами и структуру типа «звезда».

Рис. 3. Расчетный граф

На графе заданы начальная (1) и конечная (6) вер-
шины с наличием путей L1–L5 между ними. Варианты 
значений по вероятностной достижимости дуг заданы 
произвольно в табл. 1, а путей L1–L5 расчетным пу-
тем — в табл. 2.

Результаты расчета структурной надежности си-
стемы, отображенные на графе на рис. 3, полученные 
графоаналитическим методом по интегральной аналити-
ческой формуле (2) и итерационным способом согласно 
математическим соотношениям (4), приведены в табл. 3.

Интегральная и итерационная оценки структур-
ной надежности системы на графе, отображенном 
на рис. 3, отличаются друг от друга на десятую  
и менее долю процента, что указывает на возможность 
практического применения разработанного графоана-
литического метода.

Выводы в качестве заключения

1. Разработанный графоаналитический метод 
определения структурной надежности систем дает 
возможность проводить структурную оптимизацию 
сложных информационно- управляющих систем 
типа СКУ РСЧС произвольной топологии и боль-
шой размерности, что позволит снизить риски  
по защите населения и территорий от поражающих 
факторов чрезвычайной ситуации.

2. Расчет структурной надежности сложной 
информационно- управляющей системы, топология 
которой отображается расчетным графом типа Н, 
содержащего зависимые пути между произвольной 
парой вершин, производится путем преобразования 
графа с зависимыми путями в граф типа П`с условно 
независимыми путями и последующей оценкой его 
надежности согласно аналитической формуле для па-
раллельной структуры за вычетом поправки, образо-
ванной произведением вероятностей наличия всех дуг  

Таблица 1
Варианты значений вероятностной достижимости дуг

Вероятность наличия связи между вершинами графа

Дуги

PS12 PS26 PS24 PS14 PS46 PS13 PS34 PS35 PS56

0,95 0,9 0,95 0,9 0,9 0,95 0,9 0,95 0,9

0,95 0,7 0,95 0,9 0,7 0,95 0,9 0,95 0,7

0,95 0,5 0,95 0,9 0,5 0,95 0,9 0,95 0,5

0,95 0,3 0,95 0,9 0,3 0,95 0,9 0,95 0,3

0,95 0,1 0,95 0,9 0,1 0,95 0,9 0,95 0,1

Таблица 2
Варианты значений вероятностной достижимости путей L

1
–L

5

Пути Дуги Варианты

1 2 3 4 5

L1 PS12 PS26 0,855 0,665 0,475 0,285 0,095

L2 PS12 PS24 PS46 0,812 0,632 0,451 0,271 0,09

L3 PS14 PS46 0,81 0,63 0,45 0,27 0,009

L4 PS13 PS34 PS46 0,77 0,599 0,428 0,257 0,086

L5 PS13 PS35 PS56 0,812 0,632 0,451 0,271 0,0 9
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в зависимых путях, на вероятность отсутствия общих 
дуг в этих зависимых путях.

3. Сходимость результатов интегральной и отно-
сительной оценки структурной надежности сложных 

систем разработанным графоаналитическим методом 
отражает практическую потребность в точности про-
ведения таких расчетов.

Таблица 3
Сравнительные результаты оценки структурной надежности системы графоаналитическим методом 

в его модификациях

Структурная надежность 
1–5 вариантов

Методы

Интегральный Итерационный Сходимость результатов 
абсолютная

Сходимость результатов 
относительная, %

PН1 0,99904 0,99932 –0,00028 0,028

PН2 0,98989 0,99079 –0,0009 0,090

PН3 0,94810 0,94741 0,00069 0,069

PН4 0,79316 0,79421 –0,00105 0,100

PН15 0,376665 0,376017 0,00063 0,063
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